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Consigli per i piu piccoli

Navigare su Internet puo essere utile e divertente, ma prima di cominciare € importante
conoscere e ricordare alcune regole molto importanti.

¢ Non date mai informazioni come il vostro nome e cognome, indirizzo, nome della scuola o
numero di telefono a persone conosciute su Internet.

e Non mandate mai vostre foto a qualcuno conosciuto via Internet senza il permesso dei
vostri genitori.

e Leggete le e-mail con i vostri genitori, controllando con loro ogni allegato al messaggio.

¢ Dite subito ai vostri genitori 0 ai vostri insegnanti se leggete o vedete qualcosa su Internet
che vi fa sentire a disagio o vi spaventa, per esempio fotografie di persone adulte o di
bambini nudi.

¢ Non fissate incontri con persone conosciute via Internet senza il permesso dei vostri
genitori.

¢ Ricordatevi che on line le persone possono non essere quello che dicono di essere. La
bambina con cui credete di chattare potrebbe essere un uomo adulto!

Consigli per i ragazzi

e Non inviare tue immagini a nessuno, non farti vedere in web cam se non sei autorizzato
dai tuoi genitori

o Non farti ritrarre in atteggiamenti intimi da nessuno

¢ Ricorda che le promesse troppo belle non sono mai vere

¢ Non dare mai il tuo numero di telefono a sconosciuti, né informazioni personali come
indirizzo, eta, foto, via email, Facebook o Messenger

e Non prestare il tuo cellulare a nessuno

¢ Prima di aprire un allegato o scaricare contenuti pensaci: se conosci la persona che te lo
ha inviato, chiedi conferma che te lo abbia mandato veramente; altrimenti ignoralo

¢ Prima di pubblicare qualcosa in internet, pensaci: foto, testi, video, conversazioni,
messaggi possono essere visti anche da sconosciuti, anche a distanza di molto tempo;
non postare nulle che consideri personale o riservato e di cui potresti pentirti in futuro

¢ Attento ai falsi: messaggi allarmistici, richieste d’aiuto, offerte, richieste di dati,
segnalazioni di virus spesso sono dei trucchi, sii diffidente

e Sui social network (come Facebook e Twitter) controlla le impostazioni del tuo profilo: chi
puo vederlo? Chi puo fare ricerche su di te o raccogliere informazioni o esporti a
situazioni che non controlli? Restringi il piu possibile I'accesso alle informazioni che ti
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riguardano
¢ Rispetta la netiquette, ovvero le regole di buona educazione in rete: leggi le regole del
sito in cui ti trovi, non offendere nessuno, non divulgare messaggi privati di altri.

Stabilire le regole di buon comportamento (netiquette)

LINEE GUIDA DEL MINISTERO
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Essere genitori nella nuova societa dell'informazione. Guida .pdf
Cyberbullismo. Manuale per gli insegnanti.
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